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Firma digital en certificados

El objetivo del desarrollo es poder agregar un certificado de seguridad 1 o firma digital 2 a los PDF que 

se emiten como certificados en Moodle. Con este desarrollo se permite garantizar que un certificado 

emitido no ha sido alterado o identificar en qué casos sí se alteró.

Para más información sobre firmas digitales: https://www.adobe.com/es/sign/digital-signatures.html

Normalmente las firmas se manejan con documentos independientes, pero el desarrollo maneja la 

firma de manera institucional sobre todo los documentos emitidos y de manera automática.

1- https://es.wikipedia.org/wiki/Certificado_digital
2- https://es.wikipedia.org/wiki/Firma_digital

https://www.adobe.com/es/sign/digital-signatures.html
https://es.wikipedia.org/wiki/Certificado_digital
https://es.wikipedia.org/wiki/Firma_digital


Firma digital en certificados

Características actuales:

• Se tiene desarrollado para el componente “Certificado simple” 3. 

• La firma se agrega igual para todos los certificados del sitio, basado en la configuración global.

• El certificado de seguridad es autofirmado y no se agrega validación de marca de tiempo ni de 

sitios de confianza.

Características futuras:

• Extenderlo para el componente Custom certificate.

• Agregar parámetros básicos para definir la firma en cada certificado: si se agrega, dónde, cómo...

• Agregar marca de tiempo al firmar el documento.

• Agregar validación de confianza por terceros de los certificados.

3- https://moodle.org/plugins/mod_simplecertificate

https://moodle.org/plugins/mod_simplecertificate


Cómo funciona



Firma digital en certificados

La parte inicial es igual que siempre que se desea emitir un 
certificado, entrando al recurso desde la plataforma.



Firma digital en certificados

Al descargar el PDF y visualizarlo, 
en este caso en el Adobe Reader, 
se ve la señal de que el PDF está 
firmado.
Para certificados auto-emitidos se 
observa que la firma es 
desconocida, eso no disminuye la 
integridad del PDF pero si la 
validación de quien lo firma.



Firma digital en certificados

Se puede firmar el documento de 
manera oculta, pero también puede 
ser vinculando la firma a una 
imagen. En el ejemplo la firma se 
asocia al mensaje “Haz clic aquí 
para validar el certificado” pero 
también podría ser la imagen de un 
sello o la firma de una persona.



Firma digital en certificados

Se observa el panel de firma con la 
información de control del 
documento, entre ellos los 
parámetros de seguridad y la 
información personalizada de 
detalles de la firma.



Firma digital en certificados

Cuando se abre el certificado de 
seguridad se puede visualizar la 
información de seguridad y control 
que depende de la manera de 
generar el certificado.

Si se integra la funcionalidad de 
marca de tiempo y de revocación 
del certificado, esa información se 
podría controlar en estas opciones.



Firma digital en certificados

Cuando el certificado de seguridad 
se agrega/instala en el equipo local, 
ya el certificado aparece como 
validado y con la información 
correspondiente.

Eso mismo se podría lograr si se 
cumplen con otras medidas del 
certificado de seguridad que están 
pendientes de desarrollo pero que 
requieren fuentes de validación 
externas, es decir, no bastaría con 
el desarrollo local actual sino que 
sería preciso conectar el servicio 
con una fuente externa que valide 
el certificado. Es bueno por la 
confianza que brianda aunque no 
cambia la garantía que ya se tiene 
de autenticidad del documento.



Gracias!

info@bambuco.co
https://bambuco.co/

mailto:info@bambuco.co
https://bambuco.co/

